
 - 56 - 

과제 1: MicroSoft SMS Traffic Monitor 사용 법 

 

 

 
1. 개요 

� 네트워크에서 유통되는 트래픽을 감시하여 데이터를 분석하고 프로토콜을 

해석하는 네트워크 모니터의 기본 개념과 사용 방법을 익힌다. 

 

2. 수행할 과제 내용 

� 첨부된 SMS TM 설명서를 참고하여 SMS TM 을 자신의 XP 에 설치한다. 

� 첨부된 SMS TM 설명서를 참고하여 SMS TM 의 사용방법을 연습한다. 

� ping default gateway 로 트래픽을 발생시킨 후 SMS TM 으로 트래픽을 

감시하고 감시된 트래픽을 간략히 살펴보고 각 패킷의 의미를 추정해본다. 

� default gateway 는 XP 의 명령창에서 ipconfig /all 로 확인할 것 

 

� 네트워크 선택, 필터링 방법 등 SMS TM 의 기능을 확인해본다.  

 

3. 과제 수행 결과 보고 

� 과제 수행 결과를 한쪽 분량으로 작성한다. 

� 감시한 트래픽 중 중요한 몇 가지를 캡춰한다. 

� 이들을 모두 메일로 보고한다. 
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첨부자료: SMS TM 설명서 

 

1. 1. 1. 1. 설치설치설치설치    방법방법방법방법    

 

① SMS 2.0 CD-ROM을 넣으면 자동 실행되고 다음과 같은 창이 뜬다. 

 

 

 

② “Set Up SMS2.0”을 선택하면 Setup 마법사가 나온다. 

 

③ 설치 진행 중 “Setup Options”에서 “Install the SMS Administrator 

console and related tools”를 선택한다. 

 

④ 설치 진행 중 SMS server site name에 서버이름(예로 abc0 등) 을 입력한다. 

 

 

⑤ 설치 진행 중 “SMS Administrator Console Installation Options”에서 본 

실습에 사용될 프로토콜 분석기인 “Network Monitor”를 반드시 체크한다. 
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⑥ 마법사를 마치면 필요한 소프트웨어가 자동으로 설치된다. 
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2.2.2.2.    사용방법사용방법사용방법사용방법    

 

<<<<네트워크네트워크네트워크네트워크    모니터모니터모니터모니터    기동기동기동기동>>>>    

    

① [시작][프로그램][System Management Server][Network Monitor]를 클릭한다. 

 

 

<<<<감시할감시할감시할감시할    네트워크네트워크네트워크네트워크    선택선택선택선택>>>>    

    

② 네트워크 모니터 창에서 먼저 감시할 네트워크를 선택하기 위해 

[Capture][Networks]를 클릭한다. 
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③ 그러면 다음과 같은 네트워크 선택 창이 뜨는데, 감시할 인터페이스를 

찾는데, 먼저 로컬컴퓨터인지, 아니면 원격 컴퓨터인지 결정하고, 

로컬컴퓨터이면 다수의 인터페이스 (예로 LAN 카드 2개, 모뎀 1개 등)가 

있을 수 있는데, 감시할 네트워크에 연결된 인터페이스를 클릭하면 된다. 

만약 지점외부(com) 네트워크를 감시하고자 하면 그 인터페이스의 

LAN카드를 선택해야 하는데, LAN카드의 MAC 주소로 식별해야 한다.  이는 

ipconfig/all 명령어로 확인할 수 있다. 

 

 

 

 

<<<<갈무리할갈무리할갈무리할갈무리할    데이터데이터데이터데이터    필터링필터링필터링필터링>>>>    

    

④ 다음은 갈무리할 데이터의 양을 줄이기 위해 감시할 트래픽을 제한하는 

것이 좋은데, 이는 “Filter” 메뉴로  정의한다. [Capture][Filter]를 

클릭하면 “Capture Filter” 창이 나온다. 제한하는 방법은 발착신지 주소, 

프로토콜 유형 및 패킷내 특정 패턴의 세 가지 방법이 있다. 특정 패턴에 

의한 방법은 전문가만 사용하므로 자세한 설명은 생략한다. 먼저 프로토콜 

유형에 의해 감시 트래픽을 제한하기 위해 “SAP/ETYPE”를 클릭한다. 
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⑤  “Disable All”로 모든 프로토콜 유형을 차단한 후 원하는 프로토콜, 

예로 IP 프로토콜 (Etype), 을 선택한 후 “Enable” 을 클릭하면 그 

프로토콜이 “Enabled Protocols” 창에 추가된다. 

 

 

 

⑥ 주소에 의한 감시 트래픽의 제한은 “Capture Filter” 창에서 “Address 

Pairs”를 선택한 후 감시할 발.착신 컴퓨터의 이름과 주소를 찾아 

선택하면 해당 조건에 부합되는 트래픽만 감시된다. 여기서 “Any”는 모든 

컴퓨터를 의미하고, 이름이 등록되어 있지 않으면 좌측 하단부의 “Edit 

Addresses” 를 클릭하여 원하는 이름을 등록할 수 있다. 
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< < < < 갈무리갈무리갈무리갈무리    시작시작시작시작    및및및및    갈무리된갈무리된갈무리된갈무리된    데이터데이터데이터데이터    보기보기보기보기>>>>    

    

⑦ 감시할 네트워크와 트래픽을 정한 후 [Capture][Start]로 감시 및 갈무리를 

시작한다. 진행중인 감시 및 갈무리에 대한 정보는 “Network Monitor” 

창의 우측 및 하부의 창에 나타난다. 

 

⑧ 갈무리한 트래픽을 보고자 할 경우 [Capture][Stop and View]를 클릭하면 

다음과 같은 갈무리 요약 창이 뜬다. Y축은 갈무리된 프레임 순번, X축은 

감시 시간, 발착신 MAC주소, 프로토콜, 설명, 다른 발착신 주소 등으로 

되어 있다. 

 

 

 

 

 

<<<<갈무리된갈무리된갈무리된갈무리된    데이터데이터데이터데이터    필터링필터링필터링필터링 > > > >    

    

⑨ 갈무리가 된 자료가 많을 경우 보고싶은 트래픽을 찾아보기가 어려우므로 

보고싶은 트래픽만 추려낼 수 있다. 이는 [Display][Filter]를 클릭하여 

프로토콜 유형과 발착신 주소로 트래픽을 추려낼 수 있다. 앞에서 살펴본 

갈무리할 때의 필터링과 유사하므로 상세한 설명은 생략한다.   



 - 63 - 

 

 

 

 

< < < < 갈무리된갈무리된갈무리된갈무리된    데이터데이터데이터데이터    보는보는보는보는    방법방법방법방법 > > > >    

    

⑩ 갈무리 요약 창에서 원하는 프레임이 선택되면 이를 자세히 살펴볼 필요가 

있다. 이럴 경우 선택된 프레임을 더블클릭하면 다음과 같이 3개의 창이 

뜨는데, 위쪽 창은 요약 창이고, 중간에 있는 창은 프레임의 디코딩 내용, 

아래쪽 창은 프레임의 엔코딩 내용을 보여준다.  여기서 엔코딩이란 

바이너리 값으로 기호화 한 것을 의미하고, 디코딩이란 바이너리 값을 

원래의 의미로 해석한 것을 의미한다. 디코딩 내용을 상세히 보려면 해당 

라인을 클릭하면 된다.  
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⑪ 디코딩 창의 각 라인을 클릭하면 다음 창과 같이 프레임의 상세한 내역을 

살펴볼 수 있다. 제일 위쪽의 “FRAME”란 갈무리된 프레임에 대한 간략한 

정보, 예로 갈무리 시간, 데이터 크기 등을 보여주고, 그 다음부터는 

프로토콜 계층구조에 따라 각각의 프로토콜에 대한 상세한 내용, 즉 각 

프로토콜의 해더 내용의 세부사항과 바디 내용을 보여준다. 선택된 

프로토콜의 영역에 대응되는 바이너리 값이 아래쪽 창에 선택되어 나타난다.   
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