
제3장 트래픽 측정 및 분석 기초
1. 개요 
네트워크의 설계와 구축에 있어 발주측이 요구하는 성능과 품질 특성을 만족시키기 위해 가능한 한 실제 트래픽에 근접한 트래픽 부하를 네트워크에 인가하여 원하는 성능과 품질이 보장되는지 확인할 필요가 있다. 이러한 배경으로 웹 검색, 인터넷 전화, IPTV 등의 인터넷 서비스 이용시 발생되는 트래픽의 측정방법과 측정된 트래픽의 특성분석에 필요한 도구의 사용 방법을 학습하고자 한다.  주된 작업 내용은 다음과 같다.
· 트래픽 측정 도구 제작: SimTL에 트래픽 측정 기능 추가
· 트래픽 데이터 처리 도구(awk) 학습
· 측정된 트래픽의 특성을 그래프로 출력하는 도구(gnuplot) 학습
· 일련의 작업을 편리하게 해주는 스크립트 (셀 프로그래밍) 학습
· 샘플 서비스(웹 검색 등)에 수반되는 트래픽 측정 및 간단한 분석
실험에 참여하기 위해 준비할 사항은 다음과 같다

· 트래픽 측정 도구(SimTL)를 미리 제작하고 동작을 확인한다.

· awk 및 gnuplot 사용법 학습 

· 셀(shell) 프로그래밍 학습
· 실험절차에 따른 선행실험
실험 순서와 시간배분은 다음과 같다.

· 지난 실험 결과 보고: 조별 5분 정도

· 이번 실습 준비 보고: 조별 5분 정도
· 다음 실험 소개: 1시간 정도

· 조별 실험
2. 기술적 사항
2.1트래픽과 트래픽 흐름의 정의
인터넷 서비스 이용시 수반되는 패킷 열 (packet stream)을 총칭하여 트래픽이라 하며, 특정 서비스에 종속되는 트래픽을 트래픽 흐름이라 한다. 웹 검색 서비스를 예로 들어보자.  어떤 웹 페이지를 검색할 때 그 페이지의 내용물(content)이 여러 사이트에 혼재하고 있어 여러 사이트로부터 패킷 열이 발생할 수 있는데, 이들 각각을 별개의 독립적인 트래픽 흐름으로 볼 수도 있고, 모두가 하나의 서비스에 종속되므로 이들 전체를 하나의 큰 트래픽 흐름으로 볼 수도 있다.
트래픽 흐름의 특성이란 그 흐름이 갖는 속성을 의미한다. 예를 들어 패킷 도착 시간(arrival time) 측면, 패킷 도착 시간 간격(inter-arrival time) 측면, 데이터 전송 속도 측면, 패킷 크기 측면 등 여러 측면에서 어떠한 성질을 갖는지를 알아보는 것이다. 3장에서는 가장 간단한 패킷 도착 시간(arrival time) 측면에서의 분석을 통해 분석 도구의 사용법을 연습하고 도착 시간 측면에서의 특성을 파악한다. 
2.2 awk
awk란 이름은 이 유틸리티를 작성한 A.V.Aho, P.J. Weinberger, B. Kernigham의 머리 글자를 따온 것이다.  awk는 일종의 프로그래밍 언어지만 일반적인 언어라기 보다는 주로 패턴의 검색과 조작을 주목적으로 만들어진 것이다. 파일의 각 라인에서 필드(field)를 인식할 수 있는 패턴 매칭 기능을 가지고 이들 필드를 자유자재로 조작 가능한 유틸리티를 작성하고자 만든 것이다.

Awk는 데이터 프로세싱, 리포트 작성, 간단한 데이터베이스 구축 등 다양한 응용분야에 널리 이용되는 도구이다.  awk를 이용하는 대표적인 작업을 예로 들면 다음과 같다.
① 프로그래머가 자신이 작성한 프로그램의 입력 화일이 특정한 형식에 들어 맞게 이루어져 있는지 검사.

② 출력화일을 처리하여 리포트를 만들어 냄.

③ 다른 프로그램의 입력 형식에 맞게 변환하는 작업에 이용.

구체적 내용과 사용 예제는 인터넷에 공개되어 있는 자료를 참조하기 바란다. 

2.3 gnuplot

그래프를 작성하는 도구로 excel, mathlab, origin, gnuplot 등 이 널리 이용되고 있다. 일반인이 주로 사용하는 excel은 지나치게 무겁고, (많은 데이터를 처리해야 할경우) 매우 느리며, 미세한 정보를 표현하기가 어려워 공학용으로 사용하기에 부적합하다. Gnuplot는 유닉스/리눅스 상에서 기본적으로 제공되는 그래프 도구로서 용량이 매우 적고 2차원은 물론 3차원 그림도 아주 세밀하게 표현할 수 있어서 공학용과 전산용으로 널리 이용되고 있다. 구체적 내용과 사용 예제는 인터넷에 공개되어 있는 자료를 참조하기 바란다. 
2.4 shell 프로그래밍 
쉘은 명령어 해석기(command interpreter)로, 커널과 사용자 중간에 위치하면서 편리한 사용자 인터페이스를 제공하며 또한 사용자가 보다 편리하게 시스템을 사용할 수 있도록 쉘 프로그래밍 기능까지 제공한다. 보통 script 라고 부르는 쉘 프로그램은 시스템 콜, 툴, 유틸리티, 실행파일등을 "묶어" 어플리케이션을 쉽게 만들어 준다. 쉘 스크립트에서는 온갖 종류의 유닉스/리눅스 명령어, 유틸리티, 툴들을 쓸 수가 있을 뿐만 아니라 내부 쉘 명령어를 써서 추가적인 강력함과 유연함을 얻을 수 있다. 쉘 스크립트는 완전히 구조적인 프로그래밍 언어의 특수한 기능들이 필요없는 관리자의 시스템 관련 작업이나 반복적인 일들에 아주 잘 어울린다. 네트워크를 평가하기 위해서는 ns-2 프로그램, c프로그램, awk 프로그램, gnuplot 프로그램 등 다수의 프로그램을 수행시켜야 하는데, 각각을 별도로 취급하면 매우 불편할 것이다. 따라서 이들을 하나의 응용으로 묶어 one-stop 으로 평가 작업을 수행하기 위해서는 쉘 프로그래밍 기법을 이용하는 것이 필수적이다. 구체적 내용과 사용 예제는 인터넷에 공개되어 있는 자료를 참조하기 바란다
3. 실험 준비 사항
3.1 트래픽 측정 도구 제작
·  Simtl에 “-m” 옵션을 추가한 후 트래픽 측정 기능을 링크한다.

·  트래픽 측정 기능은 감시된 IP 패킷들에 대해서 흐름의 특성 분석에 필요한 데이터를 추출하여 하나의 파일에 저장한다. 파일내 각 레코드의 형식은 다음과 같으며, 각 영역(field)을 Tab 문자로 분리한다. 
· 레코드 형식: 프레임번호, 측정시각(usec단위), 패킷크기, 착신MAC주소, 발신MAC주소, 착신IP주소, 발신IP주소, TCP/UDP 표기
· 측정할 트래픽의 량은 프레임 수 또는 시간으로 제한하거나 인터럽터(Cntl_C)로 중단할 수 있도록 한다.
3.2 awk 공부
3.3 gnuplot 공부
3.4 쉘 프로그래밍 공부

3.5 선행실험

4. 실험 절차
4.1 샘플 서비스 선정
샘플 서비스는 실험이자 임의대로 하되 간헐적 특성을 갖는 웹 검색과 고정 속도 특성을 갖는 인터넷 방송의 두 가지 유형으로 한다.
4.2 트래픽 측정
리눅스 상에 웹 브라우져와 simtl을 동시에 띄우고 웹 브라우져로 선정된 샘플 서비스를 이용하면서simtl로 트래픽을 측정한다. 측정시간은 3분 이내 또는 측정 데이터 파일의 크기가 500M를 넘지 않도록 한다. 
측정데이터 파일의 예)
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4.3 도착시간 측면 분석

1) awk를 이용하여 필요한 데이터만 추출
측정데이터 파일에서 해당 트래픽 흐름의 outgoing traffic 부분만 추출하는데, 이때 패킷의 도착시각과 패킷의 크기 정보만 추출하여 파일로 저장한다 (프레임 번호는 선택사항). 마찬가지 방법으로 incoming traffic에 대해서도 필요한 정보만 추출하여 파일로 저장한다.
awk 데이터 처리 프로그램 예: outgoing traffic
awk '$7 == "192.168.111.222" {print $1, $2, $3}' web_view1> web_view_req1

outgoing traffic 관련 추출 결과
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awk 데이터 처리 프로그램 예: incoming traffic
awk '$6 == "192.168.111.222" {print $1,$2, $3}' web_view1> web_view_resp1

outgoing traffic 관련 추출 결과
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2) 패킷크기 분석 및 평균 데이터 전송 속도 계산
트래픽 흐름에 대해 패킷크기의 최대, 최소 및 평균값을 계산하고, 데이터 전송속도의 평균값을 구한다. 

awk 프로그램 예

awk -f mean_awk web_view_req1
{sum+=$3

 if (max<$3) max=$3

 if (min==0) min=1514

 if (min>$3) min=$3

 time=$2}

END {printf "max/min packet sizes = %d/%d [byte], mean rate = %2.2f [bps] \n", max, min, sum/time*8*1000000}

수행결과 예
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3) gnuplot로 그림 그리기
도착시간 측면에서 트래픽 흐름을 그래프로 도시한다. 

Gnuplot 스크립트 예
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Gnuplot 그래프 예
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4) 위의 작업들을 하나의 쉘 프로그램으로 만들고 수행시켜본다.

5. 실험 보고

실험 보고서를 작성하여 메일로 제출한다.
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